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基于高阶异构度的执行体动态调度算法 
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摘  要：针对当前动态异构冗余系统中异构体调度缺乏动态性和仅考虑二阶异构性，导致系统易被攻击者找到共

模漏洞从而攻破系统的问题，提出了一种同时考虑执行体高阶异构度和历史信息的异构执行体动态调度算法——
基于高阶异构度的负反馈调度算法。该算法首先计算等待池中执行体的高阶异构度矩阵，然后在每次调度执行体

时同时考虑历史威胁和异构体间的高阶异构度来确定调度执行体集。实验表明，结合高阶异构度和历史信息的策

略使算法获得了动态性和安全性的平衡，且防御能力较先前算法更优秀。 
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Abstract: At present, most isomer scheduling models in DHR systems only considered second-order isomerism and lack 
dynamics. In order to solve these problems, a dynamic scheduling algorithm was proposed, which combined heterogene-
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0  引言 

针对当今网络安全易攻难守的局面，美国国家

科学技术委员会提出了移动目标防御（MTD, 
moving target defense）[1]。其采用包括 IP 地址和端

口跳变[2]、IP 安全协议随机化[3]、用户角色随机化、

地址空间随机化[4-7]、指令集合随机化[8]以及动态路

由[9]等相关技术手段构建一种动态的、不确定的网

络攻防环境，使防御目标对攻击者表现出不可预测

的状态。 
2014 年，邬江兴院士[10]提出了网络空间拟态防

御（CMD, cyber mimic defense），并结合生物学“拟

态伪装”和“特异和非特异性免疫”现象，以异构

冗余和动态反馈机制不断调整防御系统执行环境，
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从而打破以往的被动防御，以一种主动变迁[11]的方

式对已知或未知漏洞后门等实现优秀的防御效果。

其核心架构是动态异构冗余（DHR, dynamic hete-
rogeneous redundancy）[12-13]，如图 1 所示。 

 
图 1  DHR 架构 

调度和裁决模块是 DHR 的 2 个核心模块。

调度模块具有从等待池调度执行体进入运行池

的功能，一个优秀的调度算法应兼顾调度的动态

性和安全性，使攻击者无法判断当前运行执行体

编号并使调入执行体对攻击者的攻击造成严重

阻碍；裁决模块具有判断运行池中执行体输出是

否正确的功能，其能帮助系统分辨出已被攻破的

执行体，评估并预警系统的安全隐患。调度/裁
决算法的可靠程度关系到 DHR 架构的安全性，

即整个系统的安全程度，因此对调度/裁决算法

的研究是至关重要的。本文主要针对调度算法的

优化进行研究。 
目前，围绕调度算法[14]的优化问题，已有很多

学者提出了相应的解决方案。文献[15]提出了基于

历史信息的人工调度算法 FAWA（feedback artificial 
weighted algorithm），该算法通过历史记录威胁信息

动态调度执行体以达到动态改变的效果，但未考虑

执行体间的差异性问题；文献[16-17]采用二阶相似性

进行裁决/调度算法优化，这种方法能有效增大运行池

中执行体的异构度，减小共模漏洞，但在等待池中执

行体确定的情况下会造成执行体集调度单一化的问

题；文献[18]提出了基于随机种子的调度算法，该算

法考虑了调度的动态性和执行体间异构度，但其只考

虑了执行体的二阶异构度，无法准确评估执行体间的

差异性；文献[19]提出了高阶异构度的性质并给出了

基于高阶异构度的裁决算法，其证明了引入高阶异

构度的裁决算法具有优于传统仅考虑二阶异构度

算法的安全性，但并未给出高阶异构度的计算方

法。目前，执行体调度领域的研究缺少一种从高阶

层面考虑执行体间异构度的动态调度算法。 
本文的主要研究工作及贡献如下。 
1) 在 FAWA 的基础上引入高阶异构度思想，设

计并提出了一种同时考虑历史威胁信息和执行体高

阶异构度的调度算法 HFAWA（high level hetero-
geneity feedback artificial weighted algorithm），解决

了因未考虑异构度导致系统共模漏洞过多、只考虑

异构度造成执行体调度固化无法动态变动的问题。 
2) 基于容斥原理给出高阶相似度和高阶异构

度的计算方式，解决了目前缺少高阶异构度计算方

法的问题。 
3) 通过对 DHR 结构中调度模块与裁决模块间

关联分析，提出了根据裁决算法动态改变的

HFAWA 改进策略，并以大数裁决算法为例给出了

相应改变方法。 
4) 通过进行碰撞实验和大数裁决系统攻击

（LSA, large number adjudication system attack）实

验，对现有 5 种调度方案进行对比评估，验证了

HFAWA 相较于以往方案具有明显的安全性优势且

兼具动态调度执行体的能力。 

1  基于高阶异构度的负反馈调度算法 

1.1  二阶异构度存在的问题 
目前，在引入异构度的执行体调度算法的研究

中，使用的异构度指标均为二阶异构度[16]，其通过

异构体之间两两比较的差异程度值求和的方式来

计算整体的差异度。当运行池大小大于 2 时，仅考

虑二阶异构度的调度算法会产生局限性，造成系统

出现共模漏洞。下面进行举例分析。 
假设在系统等待池中存在 4 个执行体（编号为

1～4），其存在的漏洞情况如表 1 所示。 

表 1 执行体存在的漏洞情况 

执行体编号 漏洞编号 

1 1,2,3,4,5 

2 3,5,7,8,9 

3 1,5,9,10,11 

4 1,2,7,8,9 

 
若当前所需调度执行体数量为 3，则可以得到

异构体间的 2 阶相似度矩阵为 
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 (2)
1,2,3,4

5 2 2 2
2 5 2 3
2 2 5 2
2 3 2 5

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

S  

对各种调度情况的相似度进行求和，如表2所示。 

表 2 二阶相似度求和 

调度编号 相似度值 

1,2,3 6 

1,2,4 7 

2,3,4 7 

1,3,4 6 

 
算法应选取二阶相似度最小（即异构度最

大）结果作为调度方案，即 1,2,3 或 1,3,4。但当

观察执行体漏洞情况时发现，无论是 1,2,3 还是

1,3,4 均存在大小为 1 的共模漏洞（5 或 1）；当

系统选择 1,2,4 时，系统整体共模漏洞为 0，为

最优解。因此，需要引入高阶异构度来解决这一

问题。 

1.2  基于相似度的高阶异构度计算方法 
文献[18]给出了二阶相似度的相关含义指标，即

在余度为 n 的 n 模冗余体集合 Ω中，相似度由集合

中所有不同元素两两之间的相似度之和归一化表

示，即 

 
1

2
1 1

1
C

n n

ij
i j in

S hΩ

−

= = +

= ∑ ∑  (1) 

这种相似度计算方式缺乏对高阶异构性的考

虑，没有分析高阶共生漏洞对异构体的影响，因此

文献[19]提出了高阶相似度的相关含义，并给出了

相关性质和推论。本节将在其基础上通过对容斥原

理加以分析，从而提出高阶相似性的计算方式，并

延伸至高阶异构度的计算。 

容斥原理是统计学中一种常用的计数方法，在

计数时为了防止重叠部分被重复计算，提出先对整

体所有元素进行计数，然后排除被重复计算元素的

方法。其数学表达式为 
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1 1

1
1 2

1
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n
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在碰撞实验中，执行体由防御原子组成，因此

可以将执行体的防御面积当作该执行体中防御原

子的集合，从而通过容斥原理计算多个执行体的共

同防御面积，即相似性，如图 2 所示。 

 
图 2  三模异构冗余体的高阶相似度 

图 2 中以圆的面积表示执行体的防御平面，

S(2)表示 2 个执行体之间的二阶相似区域，S(3)表

示 3 个执行体之间的三阶相似区域，同理，S(n)

表示 n 个执行体之间的 n 阶相似区域，它们之间

的关系为 

 ( ) ( 1) (2)n nS S S−∈ ∈⋅ ⋅ ⋅∈ ∈ S  (4) 

易知 n 阶相似区域性质与 n 阶相似度性质相

符，因此，可将图 2 中的 n 阶相似区域等价为 n 阶

相似度进行计算。 
定义 1 高阶相似度计算方式。n 模异构冗余体的

防御面积为 ( )
1 2| |n

nP A A A= ∪ ∪"∪ , 1| | (1iA S= （） ≤ 

)i N≤ | , | |i jA A =∩ (2) (1 )S i j N<≤ ≤ , … , 1|A ∩  

( )
2 | n

nA A S=∩"∩ ，则 n 模相似度计算式为 
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1
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在得到高阶相似度 S(n)之后，可进行计算求得

高阶异构度[20-22]。以碰撞实验为例，高阶异构度的
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计算式为 

 ( ) ( ) ( )n n nH P S= −  (6) 

对其进行归一化处理，有 

 
( )

( )

( )

1

n
n

i n

i
i

i
i

H
H

H
τ

=

=

∑
 (7) 

1.3  算法内容 
针对之前所述调度算法存在的问题，基于

FAWA 和高阶异构度思想，设计了一种同时考虑历

史威胁信息和异构体间高阶异构度的动态调度算

法 HFAWA。符号表示如表 3 所示，并根据以下定

义对算法进行形式化描述。 

表 3 符号表示 

符号 定义 

Ω  异构执行体池 

WN  等待池执行体容量 

RN  运行池执行体容量 

iA  异构执行体 i，1<i< WN  

P 高阶防御面积矩阵 

S 高阶相似度矩阵 

H 高阶异构体矩阵 

M 执行体调度概率矩阵 

D 调度值 

Sel 选取执行体集 

 
定义 2  异构执行体池。异构执行体池由多个功

能等价的异构执行体组成，异构执行体池分为等待池

WΩ 和运行池 RΩ ，可表示为 1 2{ , , , }NA A A= "Ω ，各

执行体间相互独立。 
根据表 3 中的符号定义，对其中部分符号的用

法及计算方式做以下说明。 
1) ( )

Sel
nP 为n模异构体集Sel的防御面积，如 (3)

1,2,4P

为 3 模异构体{1,2,4}的防御面积，计算方式为

1 2 4A A A∪ ∪ 。 

2) ( )
Sel

nS 为 n 模异构体集 Sel 的相似度，如 (3)
1,2,4S

为 3 模异构体{1,2,4}的相似度，计算方式为容斥

原理。 
3) ( )

Sel
nH 为 n 模异构体集 Sel 的异构度，如 (3)

1,2,4H

为 3 模异构体{1,2,4}的异构度，在碰撞实验中异构

度计算式同式(6)。 
4) M 为执行体调度概率矩阵，其值根据历史

威胁反馈动态改变，计算方式与文献[14]中计算方

法相同。 
5) 调度值 D 是算法选取执行体的重要凭证，

D 值越大，执行体被调度的可能性越高。D 的计算

式为 

 ( )
{Sel }i

n
i AD M H += +  (8) 

根据以上定义及计算式，基于高阶异构度的负

反馈调度算法 HFAWA 如算法 1 所示。 
算法 1  基于高阶异构度的负反馈调度算法

HFAWA 
输入  等待池 WΩ ，运行池执行体容量 RN ，高

阶异构度矩阵 H ，执行体调度概率矩阵 M ，选取

执行体集 Sel，最大调度值集合 best_s。其中 ( )nH 已

提前计算完毕， M 矩阵初始默认值为全 1，Sel 与
best_s初始为空，大小与 RΩ 相同

 

输出  运行池 RΩ  

1)  计算 M 中最大值所对应执行体，存于矩阵

maxM  
2)  for iA  in maxM  
3)    将 iA 加入 Sel 
4)    for n in { }R2,3, , N"  
5)      for WA  in { }W Sel−Ω  

6)        计算
W

( ) ( )
W {Sel }

n n
AD H += +M  

7)        if ( ) best sn
nD _>  

8)          ( )best s n
n_ D←  

9)          WSel=Sel A+  
10)         若 Rn N≠ ，将 Sel 送至步骤 4) 

11)       end if 
12)     end for 
13)   end for 
14)  end for 
15)  输出

R
best_sN 对应的 Sel 至 RΩ  

16)  输出 RΩ  

算法 1 为一次调度的 HFAWA 实现，其中矩阵

M 随每次调度记录的历史威胁信息反馈而改变，从

而影响下次调度结果。算法 1 对应的算法流程如

图 3 所示。 
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图 3  算法 1 对应的算法流程 

1.4  算法用例 
下面以 R 5N = 的 DHR 系统为例，对 HFAWA

运行流程进行简要说明。 
1) 当选择执行体集 Sel 为空时，挑选 M 数组

中最大的执行体 1A 进行调度加入 Sel。 { }1Sel A= ，

将 Sel 送入算法进行下一执行体选择。 
2) 将等待池中除Sel中已有执行体外的执行体 iw

轮流与 Sel 中执行体匹配，计算
1

(2)
{ , } [ ]

iA wD H i= + M ，

选择 D 最大的执行体加入 Sel；若 D 最大值不唯一，

将对应执行体分别加入 Sel。 { }1 2Sel ,A A= ，将 Sel

送入算法进行下一执行体选择。 
3) 将等待池中除Sel中已有执行体外的执行体 iw

轮流与 Sel 中执行体匹配，计算
1 2

(3)
{ , , } [ ]

iA A wD H i= + M ，

选择 D 最大的执行体加入 Sel；若 D 最大值不唯一，

将对应执行体分别加入 Sel。 { }1 2 3Sel , ,A A A= ，将

Sel 送入算法进行下一执行体选择。 
4) 将等待池中除 Sel 中已有执行体外的执行体

iw 轮流与 Sel 中执行体匹配，计算
1 2 3

(4)
{ , , , }iA A A wD H= +  

[ ]iM ，选择 D 最大的执行体加入 Sel；若 D 最大值

不 唯 一 ， 将 对 应 执 行 体 分 别 加 入 Sel 。
{ }1 2 3 4Sel , , ,A A A A= ，将 Sel 送入算法进行下一执行

体选择。 
5) 将等待池中除Sel中已有执行体外的执行体

iw 轮 流 与 Sel 中 执 行 体 匹 配 ， 计 算 D =  

1 2 3 4

(5)
{ , , , , } [ ]

iA A A A wH i+ M ，选择 D 最大的执行体加入 Sel；

若 D 最大值不唯一，从中随机选取一执行体加入

Sel。 { }1 2 3 4 5Sel , , , ,A A A A A= ，将 Sel 输出，Sel 即当

次选择调度 5 模异构体。 
1.5  算法分析 

目前，针对多执行体策略的评估方法有很多，如基

于博弈模型对攻防双方进行收益量化作为评判标准[23]、

采用攻击成功累计时长作为评判标准[24]、采用成功控

守目标个数作为评判标准[25]等。本文采用当前运行池

中执行体集的共模漏洞个数作为评判标准。 
在不考虑执行体历史信息的影响，即执行体调

度概率矩阵 M 时。算法的调度值仅受异构度值 iH

影响，即 
 ( )

{Sel }i

n
AD H +=  (9) 

以表 1 中执行体情况为例进行分析。 
1) 在算法初始选择执行体时，由于各执行体间

无调度值差别，因此遍历所有执行体分别加入执行

体待选集 Sel 中，并送入算法进行下一阶段执行体

选择， { } { } { } { }{ }Sel 1 , 2 , 3 , 4= 。 

2) 根据之前送入的执行体待选集，分别遍历剩

余执行体并计算二阶异构度，选出异构度最高的集

合送入算法进行下一阶段执行体选择。根据表 1 中执

行体的二阶相似度矩阵可知，此时被选择送入算法的

执行体集为 { } { } { } { } { }{ }Sel 1,2 , 1,3 , 1,4 , 2,3 , 3,4= （相

似度最低）。 
3) 根据之前送入的执行体待选集，分别遍历

剩余执行体并计算三阶异构度，选出异构度最高

的集合，此时算法计算最高阶数与运行池容量相

等，因此输出算法最终选择结果 { }Sel 1,2,4= ，共

模漏洞数量为 0。 
算法中影响调度值的另一部分矩阵 M 仅受执行

体的历史信息影响，即执行体被攻击次数。而在实际

情况中，攻击者是无法预先探知拟态系统中被调度执

行体的种类的，即攻击者的攻击意图与调度算法无关。

因此，矩阵M 对不同算法的安全性影响是相同的，而
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又由于增加了历史信息的影响，算法的动态性得到了

提升（通过攻击者的攻击倾向而动态调度执行体）。 
由此可见，HFAWA 在调度时会尽可能选择使系

统共模漏洞数量少的执行体进行调度，能够在保证安

全性的前提下表现出良好的动态性。 

2  算法及实验改进 

在碰撞实验中给出高阶异构度计算式 ( )nH =  
( ) ( )n nP S− ，这样做的目的是尽量增大防御面积，

选择防御面积最大的执行体集进行调度。但在实

际的拟态场景中并非防御面积越大效果越好。在

经典拟态场景中通常需要构建执行体池，由调度

算法调度执行体进入运行池，最后根据裁决算法

对执行体输出结果进行裁决。因此，一个优秀的

调度算法往往需要根据拟态构造的裁决机制进行

相应的调整。 
目前，学者已提出了很多裁决算法，如基于高

阶异构度的裁决算法[19]、基于二进制文件的裁决算

法[26]、基于异常值的裁决算法[27]、大数裁决算法[28]

等。相较于其他算法，大数裁决算法以其通用性被

更广泛地应用于现有的 DHR 系统中，其基本思想是

将执行体输出相同数量最多的结果作为判决结果。

因此本节将以大数裁决算法为例，对 HFAWA 进行

调整，同时构建相应测试模型对算法有效性进行测

试。 
本文在算法 1 和文献[15]碰撞实验的基础上做

如下调整。 
1) 将碰撞实验中执行体由防御原子组成改为

执行体由漏洞原子组成，每个执行体的漏洞原子个

数为最大威胁数的
1

10
，且最小不少于 10 个。 

2) 威胁生成策略不变，为随机装载和全装载。

碰撞测试调整为若执行体中存在威胁集中的漏洞

原子则被攻破。在 5 模异构执行体集中，若攻破执

行体数超过 3 个，则判断系统被攻破。 
大数裁决下5 模执行体高阶异构度如表4 所示。调

整后的实验算法如算法 2 所示。 
算法 2  大数裁决系统攻击实验算法 
输入  系统执行体池Ω，执行体调度概率矩阵

M ，调度总轮次 n，历史威胁记录矩阵HS  
输出  系统平均攻破率 AP  

1)  计算系统高阶异构度矩阵 H，计算式如

表 4 所示 

表 4 大数裁决下 5 模执行体高阶异构度 

高阶异构度 计算式 

(1)H  0 

(2)H  ( )(2)S− ∑  

(3)H  ( )(2) (3)2S S− −∑ ∑  

(4)H  ( )(3) (4)3S S− −∑ ∑  

(5)H  ( )(3) (4) (5)3 6S S S− − +∑ ∑ ∑  

 
2)  for j  in { }1,2,3, ,n"  
3)    根据威胁选取策略构造威胁矩阵T  
4)    for WA  in WΩ  

5)      for 漏洞原子 il  in WA  

6)        [ ] [ ] [ ]i i i= − HSM M  
7)      end for 
8)    end for 
9)    执行算法 1，得到运行池 RΩ  
10)   for RA  in RΩ  
11)     对比 RA 和T 中各原子碰撞次数 ic 。攻

破次数 0oc =  

12)     if R

2i
N

c ≥  

13)       1o oc c= +  
14)     end if 

15)     o
j

c
P =

威胁总数
 

16)   end for 
17)  end for 

18)  
sum j

A

P
P

n
=  

19)  输出 AP  

算法 2 对应的实验流程如图 4 所示。 

 
图 4  算法 2 对应的实验流程 
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3  失效率分析 

采用大数裁决算法的拟态防御系统被攻破的

概率等效于运行池中半数以上执行体产生共模漏

洞的概率之和，因此可以采用被选中的异构执行体

共模漏洞的面积与公共漏洞的面积之比作为系统

被攻破的概率。 
几个基本假设如下。 
假设 1  攻击者每次随机使用一种攻击方式进

行攻击，若该攻击方式能同时攻破半数以上处于运

行池中的执行体，则拟态系统被攻破。 
假设 2  HFAWA、FAWA、H2 算法[15]均使用执

行体的历史信息作为部分调度依据，虽然具体使

用方法有所差异，但为了便于分析，均使用 (HI)P
表示被执行体历史信息（ HI, history information）

所影响的执行体调度概率。 
假设 3  当前等待池中执行体的漏洞数量为

{ }1 2, , , zN N N⋅ ⋅ ⋅ ，二阶共模漏洞数量为 2
iN =（ ）

aN ∩  

bN ," ,n 阶共模漏洞数量为 n
i aN N= ∩（ ）

bN ∩"  

zN∩ 。漏洞总数为 sum aN N= ∪ b zN N∪"∪ 。 

根据以上假设，可得各算法在运行池大小为 k
的拟态系统中的失效率如表 5 所示。 

表 5  各算法在运行池大小为 k 的拟态系统中的失效率 

算法 失效率 

HFAWA ( )
( )

( 1)min ( HI)min(...)

2

min (HI)1

sum

i

k
kN P

k

i
N Pi

N

N

τ

− +

⎛ ⎞⎡ ⎤
⎜ ⎟⎢ ⎥⎢ ⎥⎝ ⎠

⎛ ⎞
⎜ ⎟+= ⎜ ⎟
⎝ ⎠

∑
 

FAWA 
2

min( (HI))
1

sum

i
k

i P
i

N

N

τ ⎛ ⎞⎡ ⎤
⎜ ⎟⎢ ⎥⎢ ⎥⎝ ⎠

=
∑

 

Ramdom, FIFO 
2

1

sum

i
k

i
i

N

N

τ ⎛ ⎞⎡ ⎤
⎜ ⎟⎢ ⎥⎢ ⎥⎝ ⎠

=
∑

 

H2 ( )( 2)

2

min (HI)
1

sum

i
k

i N P
i

N

N

τ ⎛ ⎞⎡ ⎤
⎜ ⎟⎢ ⎥⎢ ⎥⎝ ⎠

+
=
∑

 

 
接下来，将通过实验比较以上算法的安全性能。 

4  实验验证 

4.1  安全性实验 
为了验证 HFAWA 的有效性，将其与其他 4 种

调度算法（FAWA、FIFO、Random、H2）进行对

比。其中 H2 为文献[16]中的算法，该文提出将异构

度（2 阶）与历史信息（执行体运行次数）结合，

其焦点在于裁决算法的改进，因此根据其思想实现

“H2 调度算法”与本文算法进行对比分析。 
本文通过 2 种实验对算法的安全性进行对比，

实验分别为碰撞实验和大数裁决系统攻击实验。其

中碰撞实验由文献[14]提出，其核心思想是通过对

攻击原子和防御原子的碰撞率来衡量系统的安全

性，碰撞率越高系统越安全，实验步骤如下。 
Step1  等待池和运行池初始化。 
Step2  构造威胁输入。 
Step3  进行动态调度，从等待池中选取异构执

行体填入运行池。 
Step4  进行碰撞检测和计数。 
Step5  返回 Step2，重复进行多次实验。 
Step6  计算平均碰撞概率。 
Step7  改变威胁数目，返回 Step1。 
本文对碰撞实验进行改进，提出了 LSA，实验

流程如图 4 所示。2 种实验的对比实验环境如表 6
所示。 

表 6 对比实验环境 

实验方式 装载方式 威胁构造 

碰撞实验 部分装载 负反馈 

LSA 实验 全装载 随机 

 
表 6 中，随机部分装载与随机全装载均为随机

装载，区别在于部分装载的执行体组成原子中可能

会存在 0 原子（无效原子）；全装载的执行体组成

原子均为非 0 原子（有效原子）。威胁构造方式分

为负反馈和随机装载 2 种，区别在于随机装载为随

机选取攻击原子进行装载，而负反馈装载会选取之

前的系统攻击结果中攻破概率最高的攻击原子进

行装载。 
仿真中相关实验参数设定如下。 
1) 执行体调度为 5 模异构执行体集，即每次从

等待池中调度 5 个执行体到运行池中。 
2) 执行体的防御/漏洞原子、威胁集均为随

机生成。 
3) 实验采用蒙特卡罗方法进行测试，每种实验

环境下测试 10 000 次，最后取均值表示实验结果。 
4) 负反馈威胁实验中威胁原子更新概率式与

文献[15]中相同，为 
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1

2

( )
1

( )
2

e

min(1,e )

P p

P p

P

P

− +

− −

⎧ =⎪
⎨

=⎪⎩
 (10) 

其中， 1P 和 2P 在碰撞实验中分别表示发生碰撞和未

发生碰撞的威胁原子被选中的概率，在 LSA 实验中

分别表示未攻破系统和攻破系统的威胁原子被选

中的概率；p 为单次实验中该威胁原子与防御/漏洞

原子发生碰撞的概率。 
实验参数配置如表 7 所示。 

表 7 实验参数配置 

实验方式 运行池

大小 
等待池

大小 异构执行体容量 

碰撞实验 5 20 10 

LSA 实验 5 20 
10

10

⎧
⎪
⎨
⎪⎩

，威胁数≤100

威胁数
，威胁数＞100

  

 
本文实验假设每次从等待池中调度 5 个执行

体（其中原子种类随机生成）进入运行池中工作，

因此设定运行池大小为 5，等待池大小为 20。在

碰撞实验中异构执行体容量参考文献[15]中参数

进行设置；在 LSA 实验中由于执行体中原子为漏

洞原子，在通常漏洞发现的过程中，单一类型系

统/软件存在的漏洞数量应与同功能的系统/软件

发现的漏洞数量总数存在比例关系。因此在 LSA
实验中，当威胁数大于 100 时异构执行体容量设

定为
10

威胁数
，其执行体容量变化如图 5 所示。实

验结构如图 6 所示。 
实验程序用 Python 编写。为更好地量化实验结

果，碰撞实验中用碰撞率表示威胁被系统防御的概

率，碰撞率越高，代表系统防御能力越强；LSA 实

验中用系统攻破率表示系统被威胁攻破的概率，系

统攻破率越低，代表系统越安全。 

 
图 5  LSA 实验执行体容量变化 

4.1.1  碰撞实验 
根据表 5 中的环境描述，在碰撞实验中分别

测试了执行体负反馈威胁下部分装载、负反馈威

胁下全装载、随机威胁下部分装载和随机威胁下

全装载 4 种环境，得到的实验结果如图 7 和图 8
所示。 

从图 7 和图 8 的实验结果可以看出，在全装载

和部分装载的环境下，HFAWA 都具有优于其他算

法的防御效果，且这种优势在威胁数较少时更明

显。而攻击方式的改变会对系统的安全性产生一定

威胁，但这种威胁主要体现在威胁数较少时碰撞率

会有些许降低，威胁数较大时负反馈攻击的碰撞率

反而高于随机攻击的碰撞率，这与文献[15]中的结

论是一致的。 

 
图 6  实验结构 
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图 7  碰撞实验下执行体全装载 

 
图 8  碰撞实验下执行体部分装载 

由于在实际场景中，异构执行体间虽然拥有相

同的层级数，但其具有的防御能力和漏洞类型/个数

往往都是不同的，因此部分装载的实验环境更能体

现实际场景中的效果。给出部分装载环境下的详细

实验数据，如表 8 和表 9 所示。 

表 8  随机攻击碰撞试验下执行体部分装载实验结果 

威胁个数 FAWA HFAWA Random FIFO H2 

20 0.950 8 1.000 0 0.806 4 0.753 8 0.900 7 

30 0.774 1 0.835 5 0.649 8 0.670 2 0.735 0 

40 0.599 2 0.776 5 0.555 4 0.588 1 0.600 8 

50 0.601 4 0.639 7 0.408 5 0.404 2 0.420 7 

60 0.432 6 0.566 2 0.417 2 0.395 2 0.299 1 

70 0.528 5 0.498 4 0.363 4 0.386 1 0.270 4 

80 0.476 9 0.489 2 0.275 7 0.301 8 0.389 5 

90 0.442 7 0.401 0 0.234 2 0.249 6 0.311 0 

100 0.376 5 0.399 0 0.269 7 0.262 4 0.349 8 

110 0.343 0 0.346 9 0.205 4 0.220 9 0.235 6 

120 0.294 0 0.306 7 0.225 5 0.196 9 0.141 5 

130 0.314 1 0.276 0 0.191 8 0.146 4 0.177 4 

140 0.278 7 0.314 9 0.191 5 0.184 1 0.164 1 

150 0.260 6 0.268 0 0.176 3 0.152 0 0.186 6 

250 0.152 3 0.166 7 0.104 0 0.128 5 0.072 0 

500 0.084 4 0.092 7 0.054 7 0.055 0 0.074 3 

750 0.058 9 0.062 4 0.031 0 0.043 2 0.033 3 

1 000 0.042 1 0.041 9 0.022 0 0.027 8 0.040 8 

表 9  负反馈攻击碰撞试验下执行体部分装载实验结果 
威胁个数 FAWA HFAWA Random FIFO H2 

20 0.924 9 0.999 9 0.765 2 0.759 9 0.710 2 

30 0.777 0 0.870 6 0.573 6 0.623 6 0.430 1 

40 0.716 7 0.721 1 0.439 7 0.492 4 0.758 7 

50 0.572 8 0.663 6 0.510 2 0.448 4 0.456 3 

60 0.516 8 0.563 9 0.407 1 0.388 6 0.421 1 

70 0.497 0 0.513 1 0.419 1 0.364 8 0.312 7 

80 0.457 8 0.444 0 0.272 1 0.317 8 0.360 5 

90 0.443 2 0.407 3 0.321 2 0.286 4 0.277 5 

100 0.393 8 0.398 3 0.269 3 0.269 4 0.274 9 

110 0.388 9 0.368 7 0.257 6 0.268 8 0.238 4 

120 0.369 8 0.377 6 0.238 2 0.225 9 0.210 4 

130 0.327 3 0.343 4 0.230 0 0.235 7 0.207 8 

140 0.350 8 0.346 0 0.212 3 0.227 9 0.229 4 

150 0.350 4 0.335 2 0.201 7 0.206 8 0.210 8 

250 0.239 1 0.262 3 0.153 6 0.117 0 0.144 8 

500 0.157 4 0.147 5 0.074 1 0.083 9 0.103 5 

750 0.116 3 0.121 0 0.067 2 0.065 6 0.079 8 

1 000 0.103 1 0.085 2 0.042 4 0.055 6 0.052 0 
 
4.1.2  LSA 实验 

根据图 4 所示流程进行实验，LSA 实验中同样

测试了表 5 中描述的 4 种环境，得到的实验结果如

图 9 和图 10 所示。 
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图 9  LSA 实验下执行体全装载 

 
图 10  LSA 实验下执行体部分装载 

从图 9 和图 10 的实验结果可以看出，在 LSA
实验中，HFAWA 依然保持着良好的防御能力。虽

然在攻击方式由随机攻击变为负反馈攻击后，系统

攻破率会有些许上升，但通过对比可以看出，受影

响较大的是威胁数较少的情况（H2 算法受到的影

响最大），随着威胁数增大，攻击方式的改变对系

统攻破率的影响可以忽略。给出部分装载实验的详

细数据，如表 10 和表 11 所示。 

表 10  随机攻击大数裁决下执行体部分装载实验结果 
威胁个数 FAWA HFAWA Random FIFO H2 

20 0.044 2 0 0.141 6 0.139 1 0.150 4 

30 0.025 7 0 0.058 3 0.044 8 0.132 8 

40 0 0 0.013 6 0.012 9 0.074 9 

50 0.000 2 0 0.010 2 0.020 3 0 

60 0 0 0.007 8 0.014 8 0.016 9 

70 0 0 0.001 8 0.005 8 0.028 0 

80 0 0 0.001 8 0.001 0 0 

90 0 0 0.001 0 0.002 3 0 

100 0 0 0.001 3 0.001 3 0 

110 0 0 0.001 6 0.001 2 0 

120 0 0 0.000 4 0.001 3 0 

130 0 0 0.000 6 0.001 1 0 

140 0 0 0.000 9 0.000 8 0 

150 0 0 0.001 3 0.000 6 0 

250 0 0 0.000 8 0.001 7 0 

500 0 0 0.000 8 0.001 4 0.003 9 

750 0 0 0.000 6 0.002 1 0.002 6 

1 000 0 0 0.001 4 0.001 2 0.005 0 

表11 负反馈攻击大数裁决下执行体部分装载实验结果 

威胁个数 FAWA HFAWA Random FIFO H2 

20 0.149 1 0 0.127 3 0.199 2 0.149 9

30 0.107 3 0 0.087 7 0.062 1 0.328 3

40 0 0 0.013 8 0.048 4 0 

50 0 0 0.019 3 0.017 0 0 

60 0 0 0.008 4 0.010 6 0 

70 0 0 0.010 3 0.004 8 0 

80 0 0 0.003 2 0.008 5 0 

90 0 0 0.004 9 0.001 5 0 

100 0 0 0.001 1 0.008 6 0 

110 0 0 0.002 8 0.001 4 0 

120 0 0 0.000 6 0.003 4 0 

130 0 0 0.003 4 0.000 1 0 

140 0 0 0.000 3 0.001 8 0 

150 0 0 0.002 4 0.000 4 0 

250 0 0 0.002 6 0 0 

500 0 0 0.003 0 0 0 

750 0 0 0.002 0 0 0 

1 000 0 0 0.001 6 0 0.006 2
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4.2  算法性能测试 
根据以上实验参数配置，本文对 5 种调度算法

的运行时间进行仿真实验，实验环境如表 12 所示。 

表 12   性能测试环境 

条目 参数 

CPU 型号 Intel(R) Core(TM)i5-7300HQ CPU@2.50 GHz 

内存大小 8 GB 

操作系统 Windows 10 

运行语言 Python 
 

实验只测试算法在调度选择过程的时间消耗，

由于 HFAWA、H2 算法中异构度数组的构建为前期

准备工作，因此不将其算作算法时间消耗内。实验

测试每种算法调度 10 000 次的时间消耗，详细数据

如表 13 所示。 

表 13 算法时间消耗 

威胁个数 FAWA/s HFAWA/s Random/s FIFO/s H2/s 

20 4.991 6 7.872 9 1.686 5 4.616 7 17.165 1

30 5.391 6 8.100 3 1.811 2 4.893 9 17.824 3

40 5.820 4 8.576 1 2.012 6 4.969 7 17.916 1

50 6.039 8 8.892 2 2.319 8 5.171 2 17.951 0

60 6.288 2 9.019 9 2.453 4 5.408 5 18.414 7

70 6.695 1 9.293 1 2.744 7 5.659 9 17.980 9

80 7.223 6 9.586 4 2.962 1 5.894 2 17.858 2

90 7.437 1 9.804 8 3.159 5 6.189 4 18.202 3

100 7.745 3 10.276 5 3.678 2 6.557 5 18.321 0

110 8.124 3 10.505 9 3.798 8 6.661 2 18.705 4

120 8.596 0 11.144 2 3.931 5 6.599 4 19.000 2

130 9.309 1 11.283 8 4.283 5 6.862 6 19.165 8

140 9.093 7 11.765 5 4.255 6 7.167 3 19.285 4

150 9.497 6 12.495 6 4.546 8 7.377 3 19.297 4

250 12.747 9 15.552 4 6.559 5 9.276 2 21.753 8

500 21.969 2 23.834 3 12.948 4 15.232 3 27.765 7

750 29.718 5 31.714 2 18.338 0 20.575 0 33.197 2

1 000 38.137 0 39.749 8 25.672 3 26.013 4 38.853 1
 

在笛卡尔坐标系中绘制表 13 所示实验数据，

如图 11 所示。 
根据以上实验结果，可以得到以下结论。 
1) 在碰撞实验中，HFAWA 的碰撞率基本上高

于其他算法。当威胁数较小时，HFAWA 优势较明

显；当威胁数大时，HFAWA 和 FAWA 的碰撞率相

近且高于其他算法。这是因为威胁数越大，异构体

选择防御原子相同的概率就越小。当威胁数趋近于

无穷时，异构体间出现相同防御原子的概率为 0，
这时 HFAWA 与 FAWA 效果相同。 

 
图 11  算法时间消耗 

2) 在 LSA 实验中，HFAWA 的系统攻破率始

终低于其他算法。在异构体部分装载环境下，使

用 HFAWA 的系统被攻破概率为 0。这是因为在异

构体部分装载环境下，5 模执行体中极易存在 3
模相似度为 0（异构度最大）的情况，这时根据

高阶异构度调度执行体的 HFAWA 效果明显优于

其他算法。 
3) 由算法性能测试结果可明显看出，HFAWA

在威胁数少的情况下相较于其他 3 种算法运行速度

较慢，而较 H2 算法更快。这是由于 HFAWA 的时

间消耗主要是算法中异构度数组的比较，这与运行

池的大小有直接关系，与威胁个数关系不大，当威

胁个数较大时这一消耗可以忽略。而相较于 H2 算

法中每次实验都需要更新的历史信息为二维数组，

HFAWA 仅需对一维数组进行更新，因此 HFAWA
具有优于 H2 算法的运行效率。 

将以上实验算法的防御能力和运行速度指标

进行对比，结果如表 14 所示。 

表 14 算法指标对比 

算法 防御能力 运行速度 

HFAWA 高 中 

FAWA 较高 中 

H2 中 较慢 

FIFO 较低 较快 

Random 较低 快 
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综上，HFAWA 能够在保证系统安全的同时，

不造成过高的系统开销。 

5  结束语 

针对目前 DHR 系统对异构度的考虑仅局限于

二阶层面，造成系统安全性不足且调度异构体缺乏

动态性的问题。本文提出了 HFAWA 调度算法，并

通过对容斥原理进行扩展应用，给出了高阶异构度

的计算方式。仿真实验验证了 HFAWA 具有良好的

防御能力和运行速度。后续将基于本文所做工作，

继续优化执行体的调度算法，进一步提高系统安全

性。 
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